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Zusammenfassung

Durch Betrugsfélle entgehen der Telekommunikationsbranche jahrlich Milliarden Euro an
Gewinnen. Mittels kiinstlicher neuronaler Netze, ein Ansatz der das menschliche Gehirn zum
Vorbild hat, kbnnen viele dieser Félle frihzeitig erkannt und damit auch darauf reagiert
werden. Anwendungen in diesem Bereich reichen vom Erlernen bekannter Betrugsmuster bis
hin zur selbstandigen Kategoriserung von Transaktion und der Erstellung eines
Benutzerprofils um durch Vergleich von aktuellem und historischem Profil auf Betrug bzw.
Anomalien im Verhalten zu schlief3en.

Die vorliegende Arbeit beschaftigt sich mit der Aufdeckung von Betrugsfalen in
Mobilfunknetzen mit besonderem Augenmerk auf dem Einsatz von kinstlichen neuronalen
Netzen. Wahrend der erste Tell Grundlagen wie die verschiedenen Betrugsarten und
kinstlichen neuronalen Netzen behandelt wird im zweiten Teil ein Prototyp einer Applikation
zur ldentifizierung von Missbrauchsfallen entwickelt. Dieses System baut dabei auf den
folgenden beiden Ansétzen auf, einerseits auf einer selbst organisierenden Karte zur Analyse
der Daten und Ermittlung von Referenzvektoren die Datencluster reprasentieren und
andererseits auf einer Differentialanalyse bel der das Verhaltensmuster bezogen auf das
aktuelle Anruferverhalten eines Benutzers ermittelt und mit einem historischen Muster
verglichen wird.

Abstract

Because of fraud the telecommunication industry lose profitsin the order of several billions of
euros every year. With artificial neura networks, an approach that aims to model the human
brain, many cases of fraud can be identified at an early stage. Applications in this area range
from the learning of known patterns to the autonomous categorisation of transactions and the
development of user profiles to conclude from comparing a current with a historical profile
that there is an anomaly in behaviour.

This diploma thesis is about the identification of fraud in mobile networks with a special
focus on the usage of artificial neural networks. While the first part of this thesis covers basics
like the different cases of fraud and artificial neural networks the second part deals with the
design and implementation of a prototype to identify fraud. The developed system uses a self
organizing map to find clustersin the call data, resulting in a number of reference vectors, and
the differential approach of user profiling which determines a behaviour pattern, based on the
user’s current behaviour, to compare it with a historical pattern.



Kernpunkte fur das Management

Dieser Beitrag beschéftigt sich mit Missbrauchsféllen in Mobilfunknetzen und deren
Identifizierung durch kinstliche neuronale Netze. Dabei wird zuerst im ersten Tell der Arbeit
auf die notwendigen Grundlagen ndher eingegangen um danach im zweiten Teil einen
Prototyp zur Identifizierung dieser Falle zu entwickeln.

Dabei ergaben sich die folgenden Erkenntnisse:

Durch Betrugsfalle entgehen der Telekommunikationsbranche jéhrlich Milliarden
Euro an Einnahmen.

Es existieren sehr viele verschiedene M ethoden des Missbrauchs und es werden mehr.

Die meisten Missbrauchsfélle bzw. -methoden gehen mit einer Anderung des
Verhaltensprofils des betroffenen Benutzers einher.

Durch fuhren eines aktuellen und historischen Verhaltensprofils pro Benutzer und
einem regelmaliigen Vergleich der beiden kdnnen Anderungen im Verhalten alarmiert
werden.

Kunstliche neuronale Netze kdnnen in einem System zur ldentifizierung von
Betrugsfallen fUr eine Vielzahl an Aufgaben eingesetzt werden.

Im Zusammenhang mit der Benutzerprofilmethode konnen selbst organisierende
Karten eingesetzt werden um Referenzvektoren fur Datencluster zu errechnen die als
Basisfur die Erstellung der Profile dienen.

Die Qualitét der gelieferten Resultate eines auf einem kunstlichen neuronalen Netz
beruhenden Systems welches Benutzerprofile berechnet ist von einer Vielzahl an
Faktoren (Distanzfunktion, Skalierungsintervall, Trainingsdaten des neuronalen Netz
...) abhangig.

Vor dem produktiven Einsatz eines solchen Systems ist auf Grund der umfangreichen

Anzahl an Einflussfaktoren ein hoher Aufwand an Kalibrierungsmal3hahmen
notwendig.
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1 Einfdhrung

Betrug zadhlt zu den bedeutendsten Umstanden fir entgangene Einnahmen in der
Telekommunikationsbranche. Einem durchschnittlichen Netzbetreiber in West Europa
entgehen gesamt ca. 8 Prozent seiner jahrlichen Ertrége, in der Asien-Pazifik Region und Ost-
Europa 31 bzw. 18,5 Prozent, der Grossteil davon durch Betrug [Wiel04]. Ergebnisse aus
Umfragen der CFCA (Communications Fraud Control Association) zeigen fur 2003 einen
weltweiten Schaden von ca. 35 - 40 Milliarden Dollar wahrend es im Jahr 1999 noch 12
Milliarden waren [CFCAOQ3].

Aktuelle Missbrauchsfélle werden bereits mit organisiertem Verbrechen in Verbindung
gebracht. Mit der Unterstitzung durch Hacker werden teilweise technisch komplizierte
Verfahren eingesetzt um Netzbetreiber zu schadigen. Andererseits bedeutet dies nicht, dass
Alltagsbenutzer nicht zu betriigerisches Verhalten neigen, wenn auch im kleineren Ausmal3.
Die allgemeine Verflgbarkeit von Informationen Uber oder Anleitungen zum Missbrauch und
die MUhelosigkeit mit der einige davon genutzt werden konnen erlaubt es auch Amateuren in
Netzwerke, Kundenkonten oder Services einzudringen um sie unerlaubt zu nutzen oder zu
manipulieren. Diese Faktoren fihren immer 6fters zu Verlusten (bzw. entgangenen Ertragen),
Netzwerk Ausfallzeiten, Service Fehlfunktionen und im Weiteren auch zu einem schlechten
Image des Providers. [IECoJ]

Mit zunehmender Verbreitung neuer Technologien wie z.B. ,Voice over IP* erdffnen sich
auch vermehrt neue Moglichkeiten um Netzbetreiber zu schadigen. Diesem Trend gilt es
entgegen zu wirken um Kunden und Umsétze zu schiitzen.

Systeme deren Zweck das Aufdecken von Missbréuchen ist operieren mit riesigen
Datenmengen, z.B. rund 37 GByte pro Tag bei einem grof3en deutschen Mobilfunkanbieter
was in etwa 30-40 Million Anrufen entspricht. Aus diesen Zahlen ist ersichtlich dass falls nur
0,1 % davon durch Missbrauch bzw. Betrug entstehen, es zu einem Einnahmeausfall fir 3000
— 4000 Anrufen pro Tag kommt.

Wahrscheinlich wird es unméglich sein alle Betrugsfélle total zu eliminieren bzw. ist dieswie
Abbildung 1 zeigt auch nicht kosteneffektiv. Abbildung 1 stellt den Zusammenhang zwischen
den Kosten die durch Betrug entstehen und denen der Bekampfungsmal3nahmen dar. Mit
steigendem Aufwand fir die Bekampfung steigen auch die Kosten, ab einem gewissen Punkt
Ubersteigen diese den durch Betrug entstandenen Schaden [ShHB99]. D.h. weltere
Matnahmen sind ab diesem Punkt nicht mehr rentabel. Ein System zur Identifizierung von
Missbrauchsfallen muss kosteneffektiv sein.
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Abbildung 1: Kostenanalyse von Anti-Betrugs Malnahmen [ ShHB99]

Durch kinstliche neuronale Netze, ein Ansatz der das menschliche Gehirn zum Vorbild hat,
konnen viele der Missbrauchsfélle frihzeitig erkannt und damit auch darauf reagiert werden.
Anwendungen in diesem Bereich reichen vom Erlernen bekannter Betrugsmuster bis hin zur
selbstéandigen Kategorisierung von Transaktion und der Erstellung eines Benutzerprofils um
durch Vergleich von aktuellem und historischem Profil auf Betrug bzw. Anomalien im
Verhalten zu schlief3en.

Diese Arbeit wird sich vorwiegend mit der Anwendung von kinstlichen neuronalen Netzen
zur ldentifizierung von Betrugsfallen befassen. Als Daten dienen Verrechnungsdaten (Call
Detall Records), vom Netzwerkelement generierte Informationen Uber Gespréche, eines
grofen deutschen Mobilfunkbetreibers.

Einleitend werden in Kapitel 2 die haufigsten Methoden von Betrug im
Telekommunikationsbereich angefthrt und erlautert was man unter der jeweiligen Methode
ndher verstehen kann und ob man diese mit der hier behandelten Technologie der kinstlichen
neuronalen Netze aufsptren kann.

Kapitel 3 beschéftigt sich ndher mit den Daten die von Netzwerkelementen fir Anrufe
generiert werden. Wie diese strukturiert sind, welche Informationen sie enthalten, wie sie
gelesen werden konnen und auf welche Art diese bel grof3en Operatoren gesammelt werden.

Kapitel 4 widmet sich der Frage welche Methoden inklusive des hier behandelten
Schwerpunkt Themas der kunstlichen neuronalen Netze zur Verfigung stehen um
Betrugsfélle zu identifizieren und zeigt Starken und Schwéachen der jeweiligen Ansétze auf.

Kapitel 5 behandelt den theoretischen Haupttell der Arbeit, kiinstliche neuronale Netze, und
geht dabel unter anderem auf Themen wie Lernalgorithmen und Netztopologien ein.

Kapitel 6 implementiert einen Prototyp einer Anwendung zur Identifizierung von Anomalien
im Anruferverhalten basierend auf kinstlichen neuronalen Netzen und der Benutzerprofil —
Methode. Das System besteht aus einzelnen Komponenten die eine Art Workflow darstellen
und damit das Betrugserkennungssystem durch Konfiguration erweiterbar macht (z.B. um
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eine regelbasierte Vorstufe die bekannte Missbrauchsfélle erkennt). Dabel kommt die
Programmiersprache JAVA zum Einsatz.

In Anhang 8 und Anhang 9 werden der Receiver Operating Characteristics — Ansatz, eine
Methode zur Bewertung von Betrugserkennungssystemen, und genetische Algorithmen zur
L 6sung von Optimierungsproblemen kurz beschrieben



2 Betrugsarten

Betriiger passen auf der Suche nach einfacheren oder billigeren Wegen sich selbst zu
bereichern ihre Methoden fortwahrend an. Welche Variante schliefdlich zum Einsatz gelangt
héngt zum grof3en Teil von der Komplexitét der Netze, der Reife des Operators und der
angebotenen Dienstleistungen ab. Beweggrinde eines Betrligers variieren dabel stark und
reichen vom Erhaten der freien Dienstleistungen bis zum illegalen Weiterverkauf, zu
niedrigeren Preisen, des Services (Airtime, Ferngespréche, Inhalte, usw.).

Organisationen wie das ,,Forum for International Irregular Network Access’ (FIINA) sowie
fuhrende Hersteller von so genannten ,Fraud Management”-Systemen (FMS), sammeln
kontinuierlich Informationen zu auftretenden Szenarien um Betreiber in der fortwéahrend
Schlacht gegen Betrliger zu unterstiitzen — nattrlich, wie im Falle der Hersteller von FMS,
nicht immer frei von kommerziellen Interessen. Mit steigender Verbreitung von IP- und 3G-
Diensten, kann auch eine steigende Anzahl an Betrugsmethoden und -varianten erwarten
werden [Salp03].

Im Folgenden werden die gelaufigsten Techniken und Angriffspunkte des Betrugs in der
Telkommunikationsbranche vorgestellt, unter anderem auch die von Shawe-Taylor et a.
[ShHB99] genannten  Kategorien des  Zeichnungsbetrugs, Manipulation von
Nebenstellenanlagen- oder ,,Dial Through®-Betrugs, PRS Betrugs, Diebstahl des Endgeréts
und Roaming-Betrugs. Da in Kapitel 7 ein Prototyp einer Applikation die auf der Profil-
Methode basiert implementiert wird, gehen die folgenden Abschnitte jeweils zusétzlich auf
die Moglichkeit einer Identifizierung durch diese Methode ein.

2.1 Zeichnungsbetrug (,, subscription fraud®)

Zeichnungsbetrug ist die einfachste Art des Betrugs in der Telekommunikation. Betrliger
registrieren sich mit falschen Daten fur Dienstleistungen ohne der Absicht spéter fur die
entstandenen K osten aufzukommen bzw. die Rechnungen zu begleichen.

Dieser Fall des Betrugs éhnelt stark dem einer uneinbringlichen Schuld, der wesentliche
Unterschied besteht darin dass beim Zeichnungsbetrug von Anfang an nie die Absicht zur
Bezahlung der offenen Betrége bestand.

In organisierten Fallen vermeiden Betriiger eine frihzeitige Erkennung indem sie Uber
ausgedehnte Perioden | dentitéten bilden, betreiben und ihre Rechnungen puinktlich begleichen
um das Vertrauen des Providers zu gewinnen. Der Betrug tritt erst spater nach Perioden hoher
Netznutzung zu Tage. Ublicherweise wird dieser Ablauf danach mit neuen
Registrierungsdaten wiederholt.

Diese Art des Betrugs kann mit erweiterten Benutzer Profilmethoden durch statistische
Methoden und kinstliche neuronale Netze erkannt werden. Profilkategorien die auf potentiell
gefahrliche Nutzer schlief3en lassen werden dabei angelegt und mit der Nutzung in den ersten
Wochen verglichen bzw. kann eine signifikante Anderung des Verhaltens alarmiert werden.
Problematisch ist jedoch der Fall das ein Betriiger ebenfalls ein ,normales* Nutzungsprofil
aufweilt und dadurch zum Zeitpunkt der ldentifizierung (z.B. durch eine nicht bezahlte
Rechnung) der Schaden bereits entstanden ist.



2.2 Roaming Betrug

Fur Mobilfunkbetreiber spielt der Faktor ,Roaming“ zusétzlich zum normalen
Zeichnungsbetrug eine grof3e Rolle. In diesem Fall registriert sich der Betrliger bei Operator
A und nutzt danach das Gerédt im Ausland bel Operator B z.B. fir Mehrwertdienste. Dabel
macht er sich die verzogerte Ubertragung der Verrechnungsdaten von Operator B zu A, meist
in Form von TAP (Transfer Account Procedure) - Dateien, zu Nutze und der Betrugsfall wird
erst verspétet aufgedeckt.

Fir diesen Fal gelten in Bezug auf die Erkennung durch kinstliche neuronale Netze
dieselben Fakten wobei wie bereits erwdhnt vor alem die Zeitverzogerung der
Synchronisierung der Verrechnungsdaten zwischen den Netzbetreibern ein Problem darstellt.

2.3 Partnerablehnung (, partner repudiation*)

Ein Betrugsfall der Ublicherweise in 3G Netzen auftritt. Ein Content-Partner erhélt im
Normalfal pro herunter geladene Datei eine Zahlung vom Netz-Operator. Es liegt also im
Interesse dieses Partners die Gesamtanzahl der von seinen Servern herunter geladenen
Dateien zu erhdhen. Auf Grund der Eigenschaften von Netzen ist es oftmals Ublich die
Zahlung bereits bei einer Ubertragung von 95 % zu tétigen. Dies konnte den Partner dazu
verleiten beispielsweise ein Skript zu installieren welches jede dritte Transaktion nach 96 %
abbricht. Eine abgebrochene Aktion wird meist voll automatisch nochmals wiederholt was
schliefflich zu einer doppelten Bezahlung fihrt, einmal fir die erste (abgebrochene)
Transaktion und ein weiteres Mal fur den erneuten Versuch.

Mittels eines Profils fir das Verhdten der Content-Partner koénnen atypisch hohe
Abbruchsraten identifiziert werden bzw. mit Profilen von ,normalen* Partnern verglichen
werden und eine signifikante Abweichung alarmiert werden. Als Daten zur Auswertung
kommen spezielle ,, Call Detail Records’ zwischen Operator und Partner in Frage.

2.4 Prepaid Karten Betrug

Prepaid Karten wurden entwickelt um die Mdglichkeiten zur Umgehung der Bezahlung von
konsumierten Dienstleistungen (z.B. Sprache) einzuschranken und um dadurch in Folge
Verluste durch Zahlungsausféle und Zeichnungsbetrug zu verringern. Jedoch entwickelten
sich auch bei diesem Ansatz schnell einige Varianten von Betrugstechniken. Betriiger nutzen
beispielsweise Sicherheitd icken beim Wiederaufladen von Prepaid-Karten und sind dadurch
in der Lage selbst gedruckte Ladebons oder illegal aufgeladene Karten zu verkaufen.

Diese Art des Betrugs kann, da sie sich nicht auf eine Anderung im Verhalten beziehen, nicht
mittels elnes Benutzerprofilansatzes erfasst werden.

2.5 Klonen von , Subscriber Identity Module® (SIM) Karten

Klonen ist eine der haufigsten Arten des technischen Betrugs mit dem sich
Mobilfunkbetreiber auseinandersetzen mussen. |dentitétsdetails legitimer SIM-Karten werden
abgefangen (durch Abhorchen des Funkverkehrs zu den Basisstationen, usw.) und dann in
geklonte SIM-Karten programmiert. Bis der Betrug festgestellt wird, werden Gebiihren die
der Klon verursacht dem legitimen Teilnehmer in Rechnung gestellt. Abgesehen von
verargerten und maoglicherweise in weiterer Folge auch zu anderen Operatoren wechselnden
Kunden fuhrt dies auch zu direkten Verlusten.
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Diese Verluste sind umso hoher je kostspieliger die Dienstleistungen sind die durch solche
geklonten SIM-K arten genutzt werden, z.B. Roaming, M-Commerce oder Inhalte.

Im Allgemeinen geht mit einer geklonten SIM-Karte auch eine Anderung des Nutzungsprofils
einher, damit ist auch ene Identifizierung mittels des Benutzerprofilansatzes mdglich.
Beispielsweise steigt die Anzahl der Anrufe pl6tzlich oder es werden so genannte
Mehrwertdienste genutzt.

2.6 Calling Card Betrug

Caling Card Services bel denen eine Kombination von Konto-Nummer und PIN zur
Identifizierung des Benutzers verwendet werden sind ein sehr attraktives Ziel fir Betriger.
Durch das erlangen der Zugangsdaten des legitimen Benutzers und deren unerlaubten
Nutzung wird der Betrug begangen. Die Motivation dahinter ist das Service entweder fur sich
selbst oder andere zu nutzen.

Wege um die notwendigen Informationen zu erlangen:

e Eavesdropping” (oder auch , shoulder—surfing®): Legitime Benutzer werden bei der
Eingabe ihrer Daten entweder belauscht oder beobachtet um diese spéter fir sich
selbst zu nutzen bzw. um sich fir den Benutzer auszugeben, ihn zu imitieren.

e ,Dumpster diving“ (oder auch ,skip-hopping“): Mdall wird auf weggeworfene
Gesprachsnachweise, Post des Anbieters, Rechnungen oder dhnliche Informationen
durchsucht.

e Einfacher Diebstahl.
e Unerlaubtes Eindringen in ein System um die notwendigen Codes zu erhalten.

Calling Card Betrug wird oftmals in Verbindung mit Call Selling und PRS Betrug ausgelibt,
um ein signifikantes Einkommen zu generieren. Diese Art des Missbrauchs kann vor allem
wenn simultane Anrufe Uber die Karte erlaubt sind in kurzer Zeit zu sehr hohen Rechnungen
bzw. Verlusten flhren.

In diesem Fall kann meist ebenfalls eine Anderung im Benutzerverhalten festgestellt werden
und dadurch auch durch den beschriebenen Ansatz zumindest ein Alarm der auf diese
Anderung hinweist generiert werden.

2.7 Interner Betrug

Der Personenkreis der Betriger beschrankt sich nicht nur auf Personen aulerhalb der
Organisation des Betreibers. Oftmals werden auch Angestellte des Betreibers, Handler,
Hersteller oder Wiederverkaufer die ihr Insiderwissen Uber Prozesse bzw. Prozeduren nutzen
um sich selbst zu bereichern oder um fur jemanden anderen aktiv zu werden.

Unter diese Kategorie fallen z.B. Aktivitdten wie das Einrichten von Testverbindungen die
keine Rechnungsdaten generieren oder die Installation von automatischen Wéahlern zu PRS
(Premium Rate Services) Nummern.



Diese Interna werden auch oft an Kriminelle, die nicht direkt mit dem Netzbetreiber in
Verbindung gebracht werden konnen und dadurch in der Lage sind die erlangten
Informationen sicher zu nutzen, verkauft.

Diese Art des Missbrauchs kann nicht mittels eines Systems welches das Anruferverhalten
analysiert und mit historischen Daten vergleicht nicht entdeckt werden.

2.8 PRS (Premium rate service)

Bei dieser Art des Betrugs kann es dazu kommen das die Person die das Service bezieht mit
dem PRS Anbieter zusammenarbeitet um dessen Umsatz zu erhdhen. Der Service Anbieter
hofft zumindest einen Teil dieses Umsatzes vom Netzbetreiber einfordern zu konnen.
Dadurch bezahlt der Netzbetreiber fir Services ohne dafir selbst Einnahmen aus
Anrufgeblhren verrechnen zu konnen. Selbst wenn der Betreiber nicht selber das PRS
zugéanglich macht, d.h. esist nicht in seinem Netz, kann er in Mitleidenschaft gezogen werden
da Anrufe zu diesem Dienst aus seinem Netz stammen konnen oder Uber sein Netz zu einem
anderen Betreiber weitergeleitet werden (call transition, interconnect) und damit jedenfalls
Ressourcen beanspruchen.

Alternativ kann der Betriiger PRS auch einfach nur zu seiner privaten Unterhaltung nutzen. In
diesem Fal kann meist ebenfalls keine Gebuhren verrechnet werden da entweder die
Registrierung mit falschen Daten zustande kam (siehe auch Zeichnungsbetrug) oder der
legitime Inhaber des Kontos dafr nicht haftbar gemacht werden kann.

PRS Nummern sind meist internationale Nummern oder bei anderen Netzbetreibern.
Internationale PRS Nummern erschweren die Identifizierung zusétzlich da sie meist einem so
genannten ,, long calling”-Muster gleichen.

In vielen dieser Félle steht diese Art des Missbrauchs in engem Zusammenhang mit
Zeichnungsbetrug. Aus diesem Grund gelten hier bezliglich der Entdeckung des Missbrauchs
dieselben Aussagen wie beim Zeichnungsbetrug.

2.9 TeeingIn/Clip-On Betrug

Diese Art umfasst die physische Verbindung zu einem existierenden Service um unerlaubt
Gespréache zu fuhren oder diese Verbindung zu einer anderen Partei umzuleiten (z.B. einer
PRS Nummer). Die Verbindung kann an jedem Punkt an dem das Kabel zuganglich ist
hergestellt werden.

In diesem Fall kann ein Profilansatz nur indirekt eingesetzt werden, z.B. konnte ein Profil fur
die generelle Nutzung von PRS erstellt werden um eine signifikanten Abweichung zu
alarmieren.

2.10 Dial Through & Umletungs Betrug

Viele Nebenstellenanlagen beherrschen durch Nutzung des DISA (Direct Inward System
Access) Dienstes das so genannte ,,Dial Through* Feature. Dieses erlaubt es automatisiert
Verbindungen aufzubauen welche dann dem Inhaber der Nebenstellenanlage verrechnet
werden.



Ein Anrufer wahlt eine Zugangsnummer, Ublicherweise gebuhrenfrei, und wird dazu
aufgefordert einen PIN anzugeben. Ist der PIN Code glltig ertont das
Wahlaufforderungssignal und der Anrufer ist damit in der Lage auf fremde Kosten
beispielsweise zu PRS oder internationalen Nummern zu telefonieren.

Erlangt der Angreifer die fur diesen Dienst erforderlichen Zugangsdaten (Nummer und PIN)
kann auch er dieses Feature benutzen.

Anomalien kdnnen bis zu einem gewissen Grad durch den Einsatz eines Profils welches das
Verhalten der Nebenstellenanlage erfasst ermittelt werden. Jedoch kénnen beispielsweise
einzelne unlautere Ferngespréche in der Menge ,,untergehen”. Mit der Profil Methode konnen
nur signifikante Abweichungen festgestellt werden.

2.11 VoiceMail

Diese Art ist nicht so weit verbreitet wie die bisher genannten Varianten. Betriiger versuchen
Zugang zu ungeschitzten Nebenstellenanlagen VoiceMail Boxes zu erlangen um entweder
einfach nur Nachrichten zu hinterlassen (beispielsweise fir Komplizen in kriminelle
Aktivitéten) oder um Zugang zur DISA Funktion (siehe Punkt 2.10) zu erlangen. Der
eigentliche Benutzer kann durch eine Anderung des PINs aus seiner Mailbox ausgesperrt
werden.

Diese Art des Missbrauchs kann durch die oftmals nur geringe Anderung im Verhalten nicht
mittels eines profilorientierten Ansatzes erfasst werden.

2.12 Tarif Manipulation

Diese Art wird oft nicht als Betrug klassifiziert da es durch legitime aber vom Operator nicht
beabsi chtigte Nutzung von Eigenschaften eines Services Zustande kommt.

AlsBeispid fur Tarif Manipulation kann folgendes angeftihrt werden:

e Ein Anrufer benutzt seine Calling-Card mit flat-rate (z.B. 12 Cent/Minute) um ein
PRS zu nutzen (z.B. 40 Cent/Minute).

Diese Art der unbeabsichtigten Nutzung eines Services durch den Kunden kann mittels eines
Benutzerprofilansatzes nur dann identifiziert werden wenn im Laufe der Analyse einer
signifikanten Anderung des Benutzerverhaltens oder der Servicenutzung die , Licke* im
Tarif entdeckt wird.

2.13 Pin Hacking

Jeder Dienst der mittels einer Kontonummer und einem PIN den Zugang erlaubt ist potentiell
angreifbar. In Abhéngigkeit von der PIN Politik (Lange, Anzahl der erlaubten Fehleingaben,
keine Default PIN usw.) kann diese Bedrohung als hoch bis niedrig eingestuft werden.

Kommt es zu einer wesentlichen Anderung des Verhaltens kann durch den Einsatz der Profil-
Methode ein Alarm generiert werden.



2.14 E/M -Commer ce Betrug

~Mobile Commerce® und ,Electronic Commerce” beschreiben den Prozess um online
(electronic) oder mobil Transaktionen zu bearbeiten, z.B. Produkte oder Services online zu
erwerben.

Dieser Bereich ist wegen seines verhdltnisméldig hohen finanziellen Wertes fur Betrliger
besonders attraktiv. Die Methodologie zum Begehen von E/M-Commerce Betrug variiert
stark und hangt vor allem auch vom Typus des Dienstes ab. Grundsétzlich kann diese Art aber
auf wenige Kategorien herunter gebrochen werden:

e Missbrauchliche Nutzung einer Anmeldung: Ein sekundéarer Angriff folgend auf
Zeichnungsbetrug bei dem ein Konto genutzt wird um Zugang zu E/M-Services zu
erlangen ohne der Absicht spéter fir die entstandenen Rechnungen zu bezahlen oder
den Weiterverkauf der auf diese Art illegal an sich gebrachten Waren.

e Technisch: Unterwandern  der  technischen = Gegebenheiten  bzw.
Sicherheitsmechanismen um ohne Zahlung oder Registrierung Waren oder Inhalte zu
erlangen.

e Zahlung: Missbrauchliche Nutzung der Zahlungsmethoden um nicht fir Services zu
bezahlen. Zum Beispiel die Nutzung einer falschen oder gestohlenen Kreditkarte oder
das Bestreiten der erfolgten Lieferung

Je nach Kategorie gelten verschiedene Bedingungen um in der Lage zu sein den Missbrauch
aufzusplren. Siehe dazu die entsprechenden Vorkapitel.

2.15 Ungeschiitzte Bereiche in der Organisation

Betriiger machen sich Schwachstellen innerhalb der Organisation zu Nutze. Zum Beispiel
sind neue Services die unter Zeitdruck ausgebracht und aktiviert wurden ohne sie vorher
komplett zu testen oder die nicht vollstandig von der Organisation unterstiitzt werden
potentielle Angriffspunkte.

Zu den geféhrdeten Bereichen gehoren unter anderem [Salp03]:

e Customer relationship management (CRM), Vertrieb, Kundendienst, und
Kreditabteilung: Betriger nitzen Schwachstellen in existierenden Prozessen um
verschiedenste Varianten von Zeichnungsbetrug zu veriben.

e Netz und Technik: Betriiger nitzen Schwachstellen in der bestehenden Netzwerk
Hardware und Prozessen um verschiedene Arten des technischen Betrugs zu veriben.
Technischer Betrug beinhaltet beispielsweise das Klonen von Mobiltelefonen, Calling
Cards oder SIM Karten, das unerlaubte Eindringen in Nebenstellenanlagen usw.
Waéhrend der technische Schutz der Netze sich fortgehend verbessert wird auch diese
Art von Betrug immer schwieriger und kostspieliger und nimmt dem zu Folge ab.
Betrtiger suchen nach einfacheren und kosteneffektiveren Methoden.

e Business und Operation- Support Systeme (BOSS), Personawesen, IT und
Buchhaltung: Betriger nitzen Schwachstellen im Sicherheitssystem von BOSS und
IT Systemen (gewohnlich durch die Nutzung des Know-hows von Insidern oder Ex-
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Angestellten) um ihre Gebtihren zu reduzieren und Riickzahlungen oder Zugangscodes
zu erhalten. Da Konsolidierungsprozesse und Personalabbau aktuell im
Wirtschaftsleben voranschreiten wird dieser Typus des Betrugs aufgrund des
vermehrten ,, Angebots‘ an Ex-Mitarbeitern voraussichtlich zunehmen.

Je nach Bereich bzw. Kategorie gelten verschiedene Bedingungen um in der Lage zu sein den
Missbrauch aufzuspiiren. Siehe dazu die entsprechenden V orkapitel.

2.16 Social Engineering

Dies ist in diesem Zusammenhang die einfachste Art um zu betriigen. Das Opfer wird
kontaktiert, gewohnlich telefonisch, und Uberzeugt seine individuellen und geheimen
Kontoinformationen preis zu geben.

Betriiger geben meist vor fur die Telefongesellschaft zu arbeiten, mit einer Analyse eines
Fehlers, aufgetreten am Anschluss des Opfers, beschéftigt zu sein und man die Zugangsdaten
des Kunden bestétigt braucht. In manchen unverschamten Fallen kommt es sogar dazu das der
Kriminelle vorgibt auf der Spur eines Betruges in Verbindung mit diesem Anschluss zu sein
und falls der legitime Kunde ungewdhnliche Posten auf seiner Rechnung wahr nimmt sich
keine Sorgen zu machen braucht da man diesem Fall bereits auf der Spur ist.

In diesem Fall kann eine signifikante Anderung im Nutzungsverhalten durch den Profilansatz
ebenfalls aufgezeigt bzw. alarmiert werden.

Wie beschrieben kommt es in fast alen der oben angefiihrten Arten des Betrugs gleichzeitig
mit dem Betrugsfall auch (durch den Missbrauch) zu einer signifikanten Anderung des
Benutzerverhaltens. Durch die Beobachtung des Verhaltens, der Erstellung ein aktuelles
Profil und dem Vergleich mit einem Langzeit-Profil, kann gegebenenfalls schnell auf
Anomalien in der Nutzung geschlossen werden.

Weiters kann ein kinstliches neuronales Netz auch zum Erlernen bereits bekannter Félle
eingesetzt werden. Bel dieser Kategorie ist es alerdings notwendig a priori die Methode
identifiziert zu haben und Daten aus Echtféllen zum Training des Netzes zu sammeln. Damit
konnen zwar in Zukunft bekannte Falle schnell erkannt werden (wobei auch eine gewisse
Unschérfe durch die Eigenschaft der Generalisierung der Netze genutzt wird) jedoch dauert es
bis neue, innovative Methoden entdeckt werden was bereits zu entgangenen Einnahmen fihrt.

Waéhrend in Kapitel 4 auch auf diverse andere Methoden zur Erkennung der oben
angesprochenen Falle ndher eingegangen wird beschaftigt sich diese Arbeit vor allem mit der
Identifizierung von potentiell betroffenen Benutzern durch kinstliche neuronale Netze die
sich unter anderem zur Erstellung bzw. Pflege von Benutzerprofilen sehr gut eignen.

Eine Ausnahme dazu stellt der Zeichnungsbetrug dar bei dem noch kein Verhalten zum
Vergleich vorliegt bzw. kein Langzeit-Profil erstellt werden konnte. In diesem Fall wird von
einigen Herstellern auf einen Vergleich mit fir bestimmte Benutzergruppen typischen
Profilen oder die Vorhersage der Wahrscheinlichkeit eines Betrugsfalls bzw. Zahlungsausfalls
an Hand eines Entschei dungsbaums zurtickgegriffen.
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3 Verrechnungs-Dateien und Datensétze

3.1 Allgemein

Netzwerkelemente speichern permanent Detail Datensdtze (,Call Detail Records®) aler
Anrufe die sie abwickeln um sie fir eine spétere Welterverarbeitung zur Verfligung zu stellen.
Inhalt dieser Datensétze sind z.B. Informationen Uber Gespréchsdauer, Ort des Gespréchs,
Rufnummer des rufenden und gerufenen Teilnehmers usw.

Netzwerkelement

ST
 Mediation |

system

Abbildung 2: Detaildatensatztransfer

Wie in Abbildung 2 schematisch dargestellt transferieren Netzwerkelemente die von ihnen
produzierten Detaildatensdtze im so genannten push-Modus zu einem Mediation System.
Dieses dekodiert das proprietare Format der Daten, konvertiert sie und stellt sie dann
beispielsweise in Form von bindren, standardisierten Dateien zur Verfiigung oder legt siein
einer Datenbank ab. Eine weitere Funktion von Mediation Systemen ist die ,,near reatime"
Weiterleitung von konvertierten Daten an registrierte Systeme was z.B. fur den Prepaid-
Dienst von besonderer Bedeutung ist.

Als Konsumenten dieser Daten kommen eine Vielzahl von Systemen in Frage darunter
beispielsweise welche zur Betrugserkennung, Verrechung oder auch zur Auswertung der
Netzqualitat.

Struktur und Inhalte der von den Netzwerkelementen gelieferten Datensétze variieren von
Hersteller zu Hersteller. Diese proprietéaren Formate werden dabei jeweils mehr oder weniger
detalliert in der vom Hersteller mitgelieferten Dokumentation beschrieben, beispielsweise im
Falle von Nortel im Dokument ,, Bellcore Format Automatic Message Accounting — Reference
Guide* [Nort00], und sind mit einer Vertrauensklausel belegt. Auf Grund dieser Tatsachen
werden im Folgenden nur die tiblichen allgemeinen Zusammenhange beschrieben.

3.2 Datel — Struktur

Die Verrechungsdatei ist ein strukturiertes Objekt welches Detaildatensitze enthélt.
Zusétzlich zu diesen Daten enthdlt sie auch Informationen Uber die Struktur der Datei selbst
und die Menge der beinhalteten glltigen Datensétze.
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Datei
Lange START
Lange Datensatz 1
Lange Datensatz 2
Y| Linge ENDE

Abbildung 3: Verrechungsdatei

Im Wesentlichen besteht jede Verrechungsdatei, wie in Abbildung 3 vereinfacht dargestellt,
aus einem Start-Datensatz, einer bestimmten oder unbestimmten Menge an Detaildatensétzen
und einem Ende-Datensatz. In den meisten Fdlen finden sich vor den eigentlichen
Datensdtzen noch ein oder zwei Byte die eine Aussage Uber die Lénge des folgenden
Datensatzes treffen.

In der Welt der Telkommunikation sind neben den herstellerabhdngigen Formaten einige
wenige standardisierte Dateiformate vorherrschend. Hier sollen kurz die 3 gangigsten
Varianten genannten werden:

e BAF - Bellcore Automatic Message Accounting Format: Ein bindres Format mit
Datensétzen von fix vordefinierter Anzahl an Datenfeldern und Feldtypen. Auf diesem
Format basieren spezifische Formate der meisten grof3en Hersteller, wie z.B. Nortel.

e |IPDR—IP Detail Records: Detail Daten tber IP Services (z.B. Vol P) werden in XML
oder XDR (External Data Representation [Srin95]) — Dateien geschrieben. Wobei die
IPDR Organisation nicht nur Datei- und Datensatzformate sonder auch
Transportprotokolle und -prozeduren vorgibt.

e TAP3- Transfer Account Procedure: Ein binares, tief strukturiertes, ASN1-BER oder
-DER kodiertes Format welches oft zum Austausch von Roaming Daten zwischen
M obil netzbetreibern verwendet wird.

3.3 Datensatz — Struktur

Abbildung 4 stellt die Struktur eines Verrechungsdatensatz schematisch dar. Jeder Datensatz
besteht aus einem strukturierten Tell und zusétzlich aus Null oder mehreren Erweiterungen.
Falls Erweiterungen verwendet werden wird abschlieffend ein Satz der das Ende der
Erweiterungdiste signalisiert angehangt. Die Nutzung und Anzahl von Erweiterungen wird
oft auch schon in den Kopfdaten angezeigt.
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Strukturierter
Datensatz

Kopfdaten
Detaildaten

Erweiterung 1

Erweiterung 2

Ende der Liste

Abbildung 4: Verrechungsdatensatz

Der strukturierte Detaildatensatz besteht aus einer fixen Folge von Feldern. Dabei enthalten
die Kopfdaten unter anderem ein Feld welches die Datenstruktur des Detaildatensatzes
eindeutig identifiziert.

Der Inhat der Felder wird in den meisten Fallen bzw. Formaten auf eine der folgenden Arten
kodiert: BCD (binary encoded decimal), Hexadezimal oder (eher selten) ASCII.

Erweiterungen sind analog dem strukturierten Teil aus Feldern in fixer Reihenfolge und
einem fuhrenden Feld welches die Erweiterung eindeutig identifiziert aufgebaut. Sie werden
genutzt um den Detaildatensatz um spezifische Informationen wie z.B. Standortinformationen
zu erweitern. Wahrend die Typen von zulassigen Erweiterungen fir jeden Detaildatensatz
genau vorgeben sind. Ist die Reihenfolge in der sie angehangt werden meist frei. Manche
Erweiterungen konnen auch ein oder mehrmals in einem V errechnungsdatensatz vorkommen.

Gesprachsdaten kénnen zum Zwecke der Verarbeitungssicherheit auch in Teildatensétze, so
genannte Interimtickets, aufgeteilt werden. Im Falle von Verbindung die lange andauern (z.B.
2 Stunden) entspréche der Verlust eines einzelnen Datensatzes einem nicht akzeptierbaren
Einnahmeverlust auf Seite des Netzbetreibers. Fals aber fur die Verbindung zyklisch, z.B.
ale 10 Minuten, Informationen generiert werden dann entspricht der maximale Verlust nur
dem einer 10 Minuten andauernden Verbindung.
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3.4 Enthaltenelnformationen

In den oben angesprochenen Dateien und Datensétze finden sich unter anderem Informationen
zu folgenden Ereignissen wieder:

Ausgehender/terminierender Anruf
Roaming

Transit: Falls eine Verbindung Uber das Netz eines Operators weitergel eitet wird, ohne
seinen Ursprung oder Bestimmung in diesem Netz zu haben.

Ausgehende/terminierende SMS

Ortsabhéngige Services. Personalisierte und ortsabhangige Services, z.B. ein
Willkommensgruf3 am Flughafen mit Wetterinformationen.

Ergénzende Services: Dazu zdhlen z.B. auch Rufumleitungen oder
Konferenzschaltungen.

Je nach Ereignis enthalten die Datensétze eine vordefinierte Anzahl an Datenfeldern mit
Informationen wie z.B.

Rufende Nummer

Gerufene Nummer

Gesprachsdauer

Referenznummer pro Verbindung: Diese dient vor allem dazu um verschiedene
Eventtickets die wahrend eines Gespréches generiert wurden spéter in Verbindung zu
bringen (z.B. Interimtickets die wahrend eines langen Telefonats entstehen)

Datum des V erbindungsaufbaus

Datum der Anrufbeantwortung

Datum zu dem die Verbindung beendet wurde

Grund des Verbindungsabbaus: Information ob ein Gespréch erfolgreich oder aus
anderen Griinden (z.B. Netzprobleme) beendet wurde.

V erwendetes Endgeréat

ID des bearbeitenden Netzwerkel ements

3.5 Mediation

Laut Definition ist Mediation der Prozess der Erleichterung der Kommunikation und des
Informationsaustausches zwischen zwei inkompatiblen Beteiligten. In der Welt der
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Telekommunikation, entsprechen diese beiden inkompatiblen Beteiligten dem
Kommunikationsnetz und der Infrastruktur der “Operations-Support” Systeme (OSS) (wie
Gebuhrenverrechung, Betrugserkennung und Netzwerkmanagement-Systeme).

Dabei kann Inkompatibilitét aus folgenden Grinden bestehen:

e Die beiden Seiten “verstehen” einander nicht (d.h., es werden unterschiedliche
Protokolle und Datenformate verwendet)

e Die beiden Seiten mdchten einander nicht verstehen (d.h., der Verkaufer des
Netzelements oder der des OSS will die spezifischen Besonderheiten der jewells
anderen Schnittstelle nicht implementieren).

e Es sind mehrere Seiten beteiligt die jeweils andere Sprachen sprechen (d.h.
verschiedene Netzwerkelement Hersteller, mehrere teils herstellerabhangige
Protokolle und/oder einige OSS). Als ein Paradebeispiel daflr kann das Festnetz der
Telekom Austria genannt werden welches zum einen Teil von der Firma Siemens und
zum anderen Teil von der Firma Kapsch (Nortel Partner) ausgeriistet wird.

Diese Inkompatibilitdten verhindern, dass Netzbetreiber effektiv ihre Gesprache verrechnen,
Services verwalten und Netzwerkmanagement ausfihren. Mediation schlagt damit die
Brucken zwischen diesen inkompatiblen Beteiligten.

Da Mediation-Systeme, entsprechend ihrer Natur, bereits nahe am Netz liegen, stellen sieeine
ideale Plattform fUr die Bereitstellung der Daten zur Identifizierung von Betrugsfallen dar.
Als ,Sammler® und ,Verteiler* der Netznutzungsdaten und Briicke zwischen dem Netz und
dem OSS, ist es haufig auch das einzige System das Zugriff auf ale vom Netz generierten
Nutzungsdaten hat. Da aber die meisten OSS nur an einer Teilmenge dieser Nutzungsdaten
bzw. an Teilen der Information interessiert sind wird meistens vor der Ubermittlung eine
Filterung der Daten vorgenommen. Beispielsweise sind Verrechnungssysteme kaum an
unbeantworteten Anrufen oder einem nicht erfolgreichen Verbindungsaufbau interessiert.
Wohingegen Systeme die das Netz oder den Netzverkehr analysieren um daraus Schliisse auf
die Qualitét des Netzes zu ziehen sehr wohl an diesen Daten interessiert sind.

In Verbindung mit Betrugserkennungssystemen stellt sich die Frage welche dieser Daten
benttigt werden. Einerseits sollten, will man moglichst viele Félle identifizieren (auch neue
Methoden), so viele Dimensionen wie mdglich in die Analyse mit einbezogen werden.
Andererseits benttigt das Mehr an Daten auch signifikant mehr an Rechenleistung um
zumindest , near realtime’ die Anomalien in der Nutzung zu erkennen. Welche Daten zur
Analyse herangezogen werden wird in spéateren Kapiteln naher behandelt.

Aus der Darlegung der bisherigen Fakten kann man erkennen dass ein Mediation System
einer der essentiellen Komponenten eines Betrugserkennungssystems ist. Es muss ale
benttigten Daten kontinuierlich sammeln und in einer geeigneten Form, welche niedrige
Zugriffszeiten zulasst, zur Verfigung stellen.

Abschlief3end soll durch Abbildung 5 noch eine mégliche Ausprégung eines solchen Systems
grob skizziert werden.
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Abbildung 5: Mediation System

Profiling
DB

NE n) transferieren die von ihnen per Ereignis generierten

Datensdtze zu einem Collector. Diese Komponente sammelt die Daten von n Elementen,

konvertiert sie in ein system- bzw. herstellerunabhéngiges Format und schreibt das Ergebnis

abschlief3end in eine Datenbank. Auf diese Datensammlung kénnen nun alle Systeme die an
Netznutzungsdaten interessiert sind, in Abbildung 5 ein Betrugserkennungssystem, zugreifen
um die fur sie relevanten Daten abzufragen.
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4 Methoden zur Betrugserkennung

Im Folgenden werden die verschiedenen Methoden zur ldentifizierung unterschiedlichster
Betrugsszenarien beschrieben.

4.1 Benutzerprofil
411 Absolut

Dieser Ansatz der Betrugserkennung versucht durch die Identifikation von exzessiven
Anruferverhalten auf Betrug zu schlief3en, z.B. wird ein Alarm generiert falls der Benutzer
mehr als 2 Stunden pro Tag nach Sid Amerika telefoniert. Diese Methode wird absolute
Anayse genannt da der Alarm auf Grund von Aktivitéten unabhéngig vom jeweiligen
Benutzer ausgel6st wird [MoVa97]. Das Hauptproblem dieses Ansatzes ist es, dass Benutzer
mit intensiven Nutzungsverhalten, d.h. welche fir die auch zweistiindige Anrufe nach Sid
Amerika ein normales Verhalten darstellen, ebenfalls Alarme ausl 6sen.

Diese Methode eignet sich gut um Extrema von Aktivitdten zu erfassen die moglicherweise
auf einen Betrugsfall hinweisen [BSCM97].

4.1.2 Differential

Um das Problem der absoluten Analyse zu umgehen wird bel der Differential-Anayse das
Verhaltensmuster bezogen auf das aktuelle Anruferverhalten eines Benutzers ermittelt und
mit einem historischen Muster verglichen.

Wenn die Vermittlungsstelle einen neuen Verrechungssatz erzeugt wird das Profil des
rufenden Benutzers aktualisiert und an das Betrugserkennungssystem weiter geleitet. Dieses
fuhrt dann den Vergleich mit dem historischen Profil durch [MoVa97].

Die Abweichung der Profile kann durch verschiedene Verfahren quantifiziert werden,
beispielsweise durch die Hellinger-Distanz, einem natlrlichen Mal3 zum Vergleich zweier
Wahrscheinlichkeitsverteilungen welches einen Wert zwischen 0 fir vollkommene
Ubereinstimmung und 2 fiir Orthogonalitét liefert [BuSh01]. Ist die Abweichung groRer als
ein erlaubter vordefinierter Wert wird ein Alarm ausgeldst. Gewdhnlich geht bel fast allen
Methoden der missbréuchlichen Nutzung von Kommunikationsdiensten eine signifikante
Abweichung des aktuellen vom historischen Profil einher.

Gegeniber dem absoluten Ansatz kdnnen unter andere folgende V orteile angeftihrt werden:

e Ein Muster das fir eine Kategorie von Benutzern als potentieller Indikator fir Betrug
angesehen werden kann, ist fur eine andere akzeptabel. Im Falle der Differential-
Analyse wird fur jeden Benutzer oder jede Benutzergruppe ein eigenes Profil erzeugt
welches das gewohnliche Verhalten widerspiegelt. Dies ermoglicht eine
Betrugserkennung auf personlicher Ebene [BSCM97].

e Ein dem absoluten Ansatz folgendes Erkennungssystem wirde eine Vielzahl von
Fehlalarmen ausl 6sen.
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Abbildung 6: Absolut- und Differential-Analyse aus Wahr scheinlichkeitssicht [ Hol|00]

Aus Sicht der Wahrscheinlichkeiten stellt sich die Absolut- und die Differential-Anayse
folgendermalien dar, dass im absoluten Ansatz (linker Teil von Abbildung 6) sowohl fir den
Normalfall (CO) als auch fur den Missbrauchsfall (C1) ein Modell formuliert werden muss
wahrend beim differentialen (rechter Teil von Abbildung 6) die Formulierung des Normalfalls
und eines Schwellwerts (die gestrichelte Linien) ausreichend ist. Die grauen Bereiche in der
Abbildung kennzeichnen den Missbrauchsbereich [Holl00].

4.2 Regeln

In Systemen die auf Regeln basieren werden bestimmte Parameter aus dem Profil, absolut
oder differential, mit von Experten definierten Regeln bearbeitet. Regeln kann man sich
vereinfacht folgendermal3en vorstellen: IF {condition}, THEN {action}.

Eine andere Methode, aus der Statistik, um eine Menge solcher Regeln aufzustellen ist die
Nutzung von Algorithmen die nach Abarbeitung einer bestimmten Anzahl von Datensdtzen
dazu in der Lage sind automatisch Regeln zur Klassifizierung der Daten zu generieren.
Beispiele fur solche Algorithmen sind BAYES, FOIL, RIPPER, CART und C4.5 [BoHa02]

Im Gegensatz zu kinstlichen neuronalen Netzen, die im folgenden ndher beschrieben werden,
ist ein auf Regeln basierendes System ein White-Box Ansatz, dadurch kann dem
Betrugsanalytiker schnell und einfach der Grund fur den Alarm geliefert werden [MLVV99].

4.3 Neuronale Netze

Die Vielzahl und die Heterogenitét verschiedenster Betrugsszenarien erfordern den Einsatz
intelligenter Methoden zur Erkennung. Ein System zur ldentifizierung dieser Féle des
Missbrauchs muss flexibel genug sein um mit der Vielfalt von Betrug schritt halten zu kénnen
und sollte weiters auch Uber eine gentigende Anpassungsfahig verfliigen um die von Betriigern
neu erdachten Methoden zu handhaben.

Diese Anforderungen fuhren direkt zum Einsatz von kunstlichen neuronalen Netzen als
madgliche Losung. Neuronade Netze sind Systeme Dbestehend aus elementaren
Entscheidungseinheiten die sich durch ihre Lernféhigkeit Bedingungen anpassen und damit
die komplexesten Aufgaben |6sen konnen. Ein Nachteil dieser Methode ist allerdings dass die
Bewertung als Betrugsfall von auf3en nicht nachvollziehbar ist, da ein neuronales Netz einer
Black-Box entspricht.

Es gibt mehrere Arten wie ein kiinstliches neuronales Netz lernen kann. Zu den Hauptgruppen
des Lernens zdhlen z.B. Uberwachtes, untiberwachtes bzw. selbstandiges und bestérkendes. Je
nach Stérke der jeweiligen Gruppe ergeben sich daraus auch verschiedene Ansdtze um
Betrugsfélle zu identifizieren.

Als Beispiel fur den Einsatz von uniberwachtem Lernen kann die selbsténdige Suche nach
Strukturen (Clusteranalyse) in der Datenmenge angefuhrt werden. Ergebnis dieser Analyse ist
eine optimae diskrete Abbildung einer kontinuierlichen Variablen bzw. eine bestimmte
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Anzahl an Referenzvektoren die Clustern entsprechen. Im Zusammenhang mit
Betrugserkennungssystemen kann diese Eigenschaft zur Klassifikation von Gespréchsdaten
oder zur Berechnung von Benutzerprofilen genutzt werden.

4.4 Link Analyse

Die Link-Analyse bringt durch die Verknupfung bzw. Verflechtung von Datensdtzen und
Sozidnetz Methoden bekannte Betriger mit anderen Individuen in Verbindung.
Beispielsweise fanden Sicherheitsbeauftragte heraus, dass in der Telekommunikation
Betriiger selten isoliert von einander arbeiten oder dass falls eine SIM-Karte wegen Betrugs
gesperrt wurde der Betrliger von einer anderen SIM-Karte meistens dieselben Nummern
anwahlt. Dadurch kénnen Anrufe mit betriigerischen Anschlissen in Verbindung gebracht
werden. Ein &hnlicher Ansatz wird auch zum Aufspiren von Geldwasche eingesetzt
[BoHa02].

4.5 Visualisierung

Die Methode der Visualisierung [CEWB97] wurde entwickelt um sehr grof’e Mengen an
Datensdtzen in der Telekommunikation bezlglich Betrugs zu Anaysieren. Dieser Ansatz
nutzt im Zusammenspiel mit der grafischen Darstellung von Daten durch einen Computer die
Fahigkeit des Menschen zur Mustererkennung. Als Beispiel kann die Bewertung der Anzahl
von Anrufen unter verschiedenen Benutzern in verschiedenen Regionen genannt werden. Ein
maogliches Zukunftsszenario wéare es die vom Menschen erkannten Muster als Software zu
implementieren [BoHa02].

4.6 Hybrider Ansatz

Im Zuge des ACTS ASPeCT (Advanced Securtiy for Personal Communications
Technologies) Projekts wurde eine Kombination von vier Komponenten und drei Methoden
vorgeschlagen um die jeweiligen Stérken der einzelnen Ansétze zu nutzen. Daten durchlaufen
sequentiell verschiedenen Komponenten des Systems und werden im Laufe der Bearbeitung
erganzt, gefiltert und bewertet. [ShHB99]

Folgende Komponenten kommen zum Einsatz:

e Unuberwacht lernendes neuronales Netz: Sehr gut um neue Methoden aufzuspiren
und hoher negativer Vorhersagewert, d.h. Anrufe die keinerlei Anomalien aufweisen
werden sofort ausgefiltert und belasten damit nicht die Folgestufen.

0 Anayse der gerufenen Nummer: Klassifizierung des Anrufziels. Diese
Information wird dem urspriinglichen Datensatz hinzugefUgt.

0 Anayse der rufenden Nummer: Bewertung der Abweichung des
Verhaltensmusters.

e Uberwacht lernendes neuronales Netz:  Erkennt auf effiziente Weise Benutzer deren
Verhaten dem von bereits friiher erkannten Betrugsfallen entspricht. Hoher positiver
Vorhersagewert, d.h. der Operator kann sich darauf verlassen, dass wenn das Netz
etwas al's betriigerisch einstuft wirklich etwas nicht stimmt.
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e Regel basierender Teil: Dadieser Teil as White-Box angesehen werden kann eignet
er sich sehr gut zur Erkléarung warum ein Fall alarmiert wurde.

-20 -



5 Neuronale Netze

Als Vorbild fur kinstliche neuronale Netze dient das menschliche Nervensystem das aus
einem Geflecht von untereinander verbundenen Nervenzellen, den Neuronen, besteht.

Vergleicht man das menschliche Gehirn mit digitalen Rechnern kann man betréchtliche
Unterschiede in der Art der Informationsverarbeitung feststellen. Wahrend digitale Rechner
grole Datenmengen fehlerlos abspeichern und Instruktionen mit grof3er numerischer
Exaktheit meist sequentiell ausfiihren zeichnet sich das Gehirn durch eine hohe Parallelitéat
und Fehlertoleranz aus. Vergleicht man die Schaltzeiten des digitalen Rechners mit jenen des
Gehirns so schaltet ein Rechner im Bereich von Nanosekunden deutlich schneller gegentiber
dem Gehirn mit Schaltzeiten im Bereich von Millisekunden [PassO4a]. Damit ist die lokale
Verarbeitungsgeschwindigkeit des Gehirns vergleichsweise langsam. Allerdings wird dies
durch den hohen Paralleliserungsgrad zum grofdten Teil wieder ausgeglichen. Diese
Eigenschaft ist auch der Grund weswegen die menschliche Reaktionszeit bei einfachen wie
bei komplexen Situationen nahezu gleich ist [Kreb00].

Gehirn Rechner
Anzahl der 11 o ;
Verarbeitungselemente ca. 10~ (Neuronen) ca. 10° (Transistoren)
Art der Im wesentlichen seriell
. : Massiv paralel (klassische Architektur - Von
Informationsverarbeitung N
eumann)
Art der Speicherung Assoziativ Adressbezogen
Schaltzeit eines 3 9
Verarbeitungselements ca. 1Ims (107 ) ca. 1ns (107 9)
Theoretisch mogliche 13 18
Schaltvorgange pro Sekunde ca 10 ca 10
Tatsachliche Schaltvorgange ca 102 ca 10%
pro Sekunde

Tabelle 1: Vergleich Gehirn/Rechner [ Zell94]

Im Folgenden wird zuerst das Grundprinzip des Nervensystems angesprochenen, das als
Vorbild fir die danach beschriebenen kunstlichen neuronalen Netze dient. Im Abschnitt Uber
kinstliche neuronale Netze wird vor allem auf vorwérts verkettete Netze und selbst
organisierende Karten eingegangen. Diese werden im Zusammenhang mit der Anwendung
der Missbrauchserkennung hauptsachlich eingesetzt. Andere Klassen wie z.B. partiell
riickgekoppelte Netz (Jordan Netz) werden nur kurz angesprochen.

5.1 Naturliche Neuronale Netze
5.1.1 Gliederung des Nervensystems
Das menschliche Nervensystem gliedert sich in zwel Teile, in den zentralen und den

peripheren. Dabei umfasst der zentrale Tell Gehirn und Rickenmark. Der periphere Tell
unterteilt sich weiter in eine motorische (willkirliche) und eine vegetative (unwillkirliche)
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Komponente. Wobel die motorische fur willentliche Muskelbewegungen und die vegetative
fur innere Aktivitaten unseres Korperswie z. B. den Herzschlag verantwortlich ist.

Das periphere Nervensystem kann auch als ,,Rezeptions- und Ausfiihrungsorgan des zentrale
Nervensystems® bezeichnet werden [AnFA04]. Bestehend aus Nerven die den ganzen Korper
durchziehen werden Impulse entweder von der Peripherie zum zentralen Nervensystem oder
vom zentralen Nervensystem in die Periphere getragen.

5.1.2 Funktionsprinzip des Nervensystems

Das Funktionsprinzip des Nervensystems kann auf folgende stark vereinfachte weise
beschrieben werden: Periphere Sinnesreize werden Uber den Rezeptor wahrgenommen und
Uber eine Nervenfaser dem zentralen Nervensystem zugel eitet, das die ankommenden Impulse
verarbeitet. Dabel bildet das zentrae Nervensystem zahlreiche Neuronenkreise
(Hintereinanderschaltungen von Nervenzellen) aus. Diese Neuronenkreise enden schliefdlich
an einer Nervenzelle, deren ableitende motorische Faser wieder vom zentralen Nervensystem
weg fuhrt, um in der Peripherie die Impulse des zentralen Nervensystems z.B. an eine
Muskelzelle oder Driise weitergibt.

Abbildung 7: Gehirnzelle [G&hl06]

Abbildung 7 zeigt die Aufnahme ener eingefarbten, fir das Gehirn typischen,
pyramidenformigen Nervenzelle.

5.1.3 DasNeuron
Die elementarsten Einheiten des Nervensystems sind Neuronen. Das zentrale Nervensystem
besteht Uberwiegend aus diesen Neuronen. Sie ermdglichen durch ihre Aneinanderkettung

und Vernetzung tUberhaupt erst die Funktion und Arbeitsweise des zentralen Nervensystems.
Das gesamte menschliche Nervensystem enthélt ca. 10** Neuronen [Pass04b.
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Abbildung 8: Schematischer Aufbau eines Neurons [Wiki06]

Ein Neuron hat die Fahigkeit, elektrische Signale weiterzuleiten. Wie in Abbildung 8
schematisch dargestellt besteht es aus einem Zellkérper, der den Zellkern enthdlt, und aus
einem oder mehreren Fortsdtzen. Diese Fortsdize (Nervenfasern) werden wiederum in
Dendriten (fur Erregungsempfang) und Axone (fir Erregungsweitergabe) unterteilt. In der
Regel besitze ein Neuron nur ein Axon, kann aber viele Dendriten haben.

Im Gegensatz zu den Dendriten ist das Ende eines Axons in der Regel baumartig verzweigt.
Die Enden dieser Zweige bilden zusammen mit der Zellmembran der nachfolgenden Zelle
und dem dazwischenlegenden Spalt die sog. Synapsen. An den Synapsen findet die
Erregungstibertragung von einem Neuron zum néchsten statt. Dies geschieht dadurch, dass am
Ende eines Zweiges ein elektrochemischer Vorgang ausgeldst wird bei dem eine chemische
Substanz ausgeschittet wird. Diese in den Spalt ausgeschittete Substanz wird als
Neurotransmitter bezeichnet und bewirkt eine Anderung des elektrischen Potenzials der
Folgezelle [AnFA04].

Neurotransmitter kdnnen je nach Beschaffenheit des Rezeptors nicht nur erregend sondern
auch hemmend wirken. Uber Synapsen erhdlt ein Neuron von zahlreichen anderen
Nervenzellen erregende oder hemmende Impulse gesendet. Die ankommenden erregenden
Informationen werden summiert, hemmende Impul se abgezogen und die daraus resultierende
Erregung weitergeleitet.

Synapsen die haufig genutzt werden arbeiten effektiver als andere, d.h. das die Stérke ihres
Einflusses durch Lernen veréndert wird [Pass04b].

5.2 Kunstliche neuronale Netze

Kunstliche Neuronale Netze, ein Teilbereich der kinstlichen Intelligenz, versuchen die
Arbeitsweise des menschlichen Gehirns zu imitieren. Genauso wie das zentrale Nervensystem
durch die Zusammenschaltung von elementaren Entscheidungseinheiten (Neuronen)
bestimmte Funktionen erlernen und erfillen kann soll auch der Computer dazu in die Lage
versetzt werden durch Lernvorgange die Struktur eines neuronalen Netzes mit hemmenden
und erregenden Impulsen nachzubilden um komplexe Aufgaben zu 10sen.

Wie schon im Zusammenhang mit der Missbrauchserkennung beschrieben kann das
kinstliche neuronale Netz auf die Erflllung spezieller Funktionen trainiert werden um
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anschlieffend in der Lage zu sein, sowohl auf die Wiederholung der Trainingssituationen als
auch auf neue Situationen angemessen zu reagieren. Diese Fadhigkeit wird durch die
Vernetzung von Neuronen und Gewichtung (hemmend bzw. erregend) ihrer Inputs erreicht.
Der Output eines Neurons kann wiederum als Input fir das néchste dienen, wodurch sich
verschiedene unterschiedliche Netztopologien ergeben die sich zur Erflllung verschiedener
Aufgaben unterschiedlich gut eignen. Auf diverse Architekturen wird im Weiteren noch
genauer eingegangen.

Der Einsatz von kinstlichen neuronalen Netzen kann vor allem dann sinnvoll sein wenn keine
effektive algorithmische Losung bekannt und auch Versuche mittels regelbasierter Ansétze
gescheitert sind [AnFAQ4].

5.2.1 DasNeuron

Wie bereits beschrieben versucht ein kinstliches Neuron die Funktion des biologischen
Vorbilds vereinfacht nachzubilden und kann wie in Abbildung 9 schematisch dargestellt

werden.
01 Netzeingabe Aktivitat
Win a, = f t(netn 0)
’ 0
0, net = > w0, - " >
Wap "5 Ausgabe
OJ an Ol’l = fout(an)

Abbildung 9: Schematische Darstellung eines kiinstlichen Neurons

Die wichtigsten Komponenten bzw. Funktionen eines Neurons:

e Eingabeinformationen (0;): Impulse kdnnen von der Umgebung oder vom Output
eines anderen kinstlichen Neuron stammen. Typische Wertebereiche sind die reellen
Zahlen, das Intervall [0, 1] oder die diskreten Werte {0, 1}. Statt {0,1} wird auch {-
1,1} verwendet, dies hat den Vorteil, dass weitergehenden Verbindungen Werte
ungleich 0 liefern wodurch oft bessere Ergebnisse aus der Lernphase zu erwarten sind.

e Gewichtungen (w;jn): Jeder Verbindung (oft auch as Synapse bezeichnet) in einem
Neuronalen Netz ist eine reelle Zahl as Gewicht zugeordnet welches die Starke
(erregend oder hemmend) der Verbindung beschreibt. In diesen Verbindungs-
gewichten ist das Wissen des neuronalen Netzes gespeichert [ReifO0], die
Gewichtungen konnen also as Informationsspeicher eines neuronalen Netzes
angesehen werden [Pass04b].

e Propagierungsfunktion (net,): Eine Netzeingabe fasst die Informationen zusammen,
die aus dem Netz in das Neuron einflief3en. Als Funktion wird meist die einfache
Summe der gewichteten Eingangssignal e gebildet.

net = > w;x
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Aktivierungsfunktion (fa): Diese Funktion bestimmt aus der Netzeingabe (Ergebnis
der Propagierungsfunktion) unter Beriicksichtigung eines Schwellwertes 6, (bias,
threshold) den neuen Zustand des Neurons: a, = f,, (net,,6,)

act
Als Aktivierungsfunktion wird haufig eine der folgenden gewahlt:

0 LineareFunktion: f(net) = net

5 4
4
3 4
2 4
1
r T S T T 1
-5 -3 A1 4 1 3 5
-2 4
-3 4
-4 4
5

Abbildung 10: Lineare Aktivierungsfunktion

Wie in Abbildung 10 veranschaulicht wird durch diese Funktion die
Netzeingabe 1:1 weitergegeben.

-1:net<O
o Schwellwert Funktion: f(net)=
1:net>0
1,5 q
1
0,5
; : M ; :
-0,5

41,54

Abbildung 11: Schwellwertfunktion

Abbildung 11 stellt die Schwellwertfunktion grafisch dar. Durch diese
Funktion wird die Netzeingabe folgendermal3en verarbeitet so dass die
Funktion falls die Eingabe grof3er gleich O ist den Wert 1 liefert, sonst -1.
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0 Logistische Funktion: f(net) =

1

l+e™

v

1 3 5

Abbildung 12: Logistische Funktion

Wie in Abbildung 12 dargestellt ist die diese Funktion eine nichtlineare die

Ausgaben im Intervall ]0, 1 liefert.

0 Tangens-Hyperbolikus: f (net) = tanh(net)

1,

59

-1,

54

Abbildung 13: Tangens-Hyperbolikus

Abbildung 13 veranschaulicht das der Tangens-Hyperbolikus eine nichtlineare
Funktion ist die Ausgaben im Intervall ]-1, 1] liefert.

0 Schnelle Aktivierungsfunktion: f(net)=

14
0,8 4
0,6 -
0,4
0,2

o

net
1+|net|

0,4 4
-0,6 -
-0,8

-1

Abbildung 14: Schnelle Aktivierungsfunktion

Abbildung 14 stellt die schnelle Aktivierungsfunktion dar. Untersuchungen
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ergaben, dass die Zeit zur Berechnung der Aktivierung und der ersten
Ableitung bel der logistischen Funktion 2.3 Ma und beim Tangens
Hyperbolikus 4.3 Ma hoher ist as bel der schnellen Aktivierungsfunktion
[Weis9g].

e Ausgabefunktion (four): Ermittelt aus der Aktivitét a, des Neurons den Ausgabewert
On, der an das nachfolgende Neuronen weitergeleitet wird und dort als Bestandteil der
Netzeingabe auftritt.

Als Ausgabefunktion kommt haufig die ldentitdt zum Einsatz, obwohl andere
Funktionen nicht ausgeschlossen sind.

Da die Lestungsféhigkeit solcher Netze gewahrt werden soll werden Propagierungs-,
Aktivierungs- und Ausgabefunktion sehr einfach gehalten und auf komplexe Funktionen
bewusst verzichtet. Welche der angefuihrten Aktivierungsfunktionen schlussendlich zum
Einsatz kommt héngt auch von der Anwendung ab, z.B. benttigt die Modellierung eines
nichtlinearen Zusammenhangs eine nichtlineare und der spéer ndher beschriebene
Backpropagation Lernalgorithmus zum Training eines MLP eine differenzierbare
Aktivierungsfunktion [Pass04b].

5.2.2 Netzwerktopologie

Zusatzlich zu den Eigenschaften der individuellen Neuronen, werden die Eigenschaften eines
Neuronalen Netzes auch durch Netzwerktopologie und Lernalgorithmus bestimmt [LuSt97].

Unter der Topologie des Netzwerkes wird das Muster der Verbindungen zwischen den
einzelnen kunstlichen Neuronen verstanden. Daraus ergibt sich dass ein kinstliches
neuronales Netz aus einer Menge von Neuronen besteht, die durch gerichtete und gewichtete
Verbindungen miteinander verknUpft sind. Durch die Menge dieser Verbindungen werden
unterschiedliche Architekturen definiert [AnFA04].

Vorwarts Verkettetes Netz
Am Beispiel des in Abbildung 15 dargestellten Netz lassen sich die grundlegenden
Strukturelemente eines vorwaérts verketteten Netzes am einfachsten erlautern:

e Eingabe-Neuron: Ein Neuron, dass keine einkommenden Verbindungen besitzt (in
Abbildung 15 Neuron 1 und 2).

e Ausgabe-Neuron: Ein Neuron, dass keine ausgehenden Verbindungen besitzt (in
Abbildung 15 Neuron 7).

e Verdeckte Neuronen oder verdeckte Schicht: Neuronen, die weder zur Eingabe-
noch zur Ausgabeschicht gehdren, d.h. sie besitzen einen Eingang und einen Ausgang
(in Abbildung 15 Neuron 3 bis 6).

-27 -



Abbildung 15: Vorwaérts verkettetes Netz

Netz mit Rickkopplungen

Abbildung 16 stellt ein Netz mit Rickkopplung dar. Bei dieser Kategorie Ubermittelt das
Ausgabe-Neuron (6) seinen Output an ein so genanntes Kontext-Neuron (7) dessen Output als
zusétzlicher Input der verdeckten Schicht dient.

Abbildung 16: Netz mit Riickkopplungen

Vollver netzte Schichten ohne direkte Riickkopplungen
Wie in Abbildung 17 dargestellt bilden die Neuronen 1 und 2 die Eingabeschicht und sind
deshalb nicht riickgekoppelt. Alle anderen Neuronen sind gegenseitig verbunden.

Abbildung 17: Vollvernetzte Schicht

Anmerkung: Haufig stellt die in der Literatur angegebenen Anzahl an Schichten die der
Gewichtsschichten und nicht die der Neuronen dar [Pass04b].

5.2.3 Lernalgorithmen

Die verwendeten Lernverfahren bzw. der verwendete Lernalgorithmus legt fest auf welche
Art das Netzwerk fur seine zukinftigen Aufgaben trainiert wird. Grundlegend kann, im
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Zusammenhang mit kunstlichen neuronalen Netzen, unter folgenden Kategorien des Lernens
unterschieden werden:

Uberwachtes L ernen

Bei dieser Form des Lernens mussen die Eingabedaten a priori mit den zu erwarteten
Ergebnissen versehen werden. Diese Daten werden dann zum Training des Netzes
herangezogen. Anhand dieser festen Lernaufgabe werden die Gewichte der Verbindungen
verdndert. Diese Methode wird auch als Lernen mit Lehrer bezeichnen [Kreb00]. Wird der
Gesamtfehler Null oder wird ein definierter Schwellwert unterschritten war der Lernprozess
erfolgreich.

BestarkendesLernen

Mitunter kann fUr die Eingabe nicht gesagt werden, wie richtig oder wie falsch diese ist. Man
kann nur feststellen, ob die Ausgabe richtig oder falsch ist. Das Netz muss mit diesen groben
Informationen trainiert werden.

Unuberwachtes L ernen / Wettbewer bslernen

Aus biologischer Sicht am plausibelsten ist das uniiberwachte Lernen [AnFA04]. Bei dieser
Methode ladsst man das Netz wéahrend der Lernphase selbsténdig nach Strukturen
(Clusteranalyse) in der Datenmenge suchen. Man spricht in diesem Zusammenhang auch vom
Lernen mit freier Lernaufgabe (dem Netz werden nur Eingabemuster prasentiert und keine
gewinschten Ausgaben) [PassD4b]. Auf einen Eingabevektor darf jeweils nur ein Neuron
reagieren. Dagenige Neuron, das die hochste Aktivierung aufgrund eines Eingabevektors
aufweil¥, gibt 1 aus. Alle anderen 0. Die Neuronen stehen aso untereinander im Wettbewerb.
Aus diesem Grund spricht man auch von einer ,winner-takes-all* Aktivierungsfunktion
[Kreb00]. Eine Art von kinstlichem neuronalen Netz welches diese Methode anwendet sind
die selbst organisierenden Karten die spéter néher behandelt werden. Weiters sei bereits hier
angemerkt, dass bei diesem Verfahren nicht nur ein einziges Neuron gewinnen kann sondern
Uber eine Nachbarschaftsfunktion auch Neuronen in lokaler Néhe (genauer die
Gewichtsvektoren) beeinflusst werden konnen. Anwendungen hierfir sind z.B.
Klassifikationsversuche, wobei Art und Umfang der Klasseneinteilung vorher nicht bekannt
sind.

Im Weiteren wird in den speziellen Abschnitten zu den verschiedenen Netztopologien auf
bestimmte Lernalgorithmen, wie z.B. der Backpropagation Algorithmus bei Multi Layer
Perzeptrons, ndher eingegangen.

5.3 Vorwartsverkettete neuronale Netze

Vorwartsverkettete neuronale Netze basieren auf dem Prinzip mehrere Schichten von
kinstlichen Neuronen nacheinander zu verketten. Der minimale Aufbau dieser Netze besteht
dabei aus einer Eingabe- und aus einer Ausgabe- Schicht. Dazwischen kommen in den
meisten Anwendungen ein oder mehrere so genannte verdeckte Schichten zum Einsatz. Das
bestimmende Merkmal dieser Netze ist, dass nur Neuronen verschiedener Schichten und alle
nur in Richtung Ausgabeschicht miteinander verknupft sind.

Im Folgenden werden einige Varianten dieses Prinzips vorgestel|t.
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5.3.1 Perzeptron

Das Perzeptron wurde Ende der 50er Jahre von Frank Rosenblatt ausgehend vom Vorbild des
menschlichen Augeaur Simulation der Netzhaentwickelt und ist die eiaichste Form eines
vorwaérts verketteten neuronalen Netzes. Da es keine innere, verdeckte Schicht besitzt wird es
auch oft als einstufiges vorwarts verkettetes Netz bezeichnet.
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