Beschreibung Programmierprojekt — Lubica Mahlberger (0051755)
1578 - Anwendungspraktikum aus JAVA,
Dr. Hahsler, WS 2005/2006

CryptoManiac



Inhaltsverzeichnis

PrODIEMSTEIIUNG.....ccctieiiiieeiie ettt e e e e st e e st e e e ssbee e sbeeessseeenssaeesseeensneennes 3
ANALYSE UNA DESIZN ..eoiniiiiiiiiiiiiie ettt ettt e et e et e e et e e st e e sbeeesane 4
BesChreibung USE-Case. ........ceeiiiiiiiieiiiieeiieeeiiee et e eite e e teeesteeesteeesaeeensaeeensseeensseessseesnses 4
ALLZEIMEIN ...ttt ettt et e st e et e e e sab e e e st e e s bt e e ebbeessbeesnaeens 4
Beschreibung des SZENATios ........ceecuvieeieiieeiiie ettt eeiee et e et e e e e seaeeesaeeeaaeeeanee s 6
KlassendIagramim ......c.c.eeiiuiiiiiieiiie ettt et sb e et e et e et eeabeesaeee s 7
SeqUENZ DIAZIAMIM ...c.vviiiiiieiiieeciie ettt e e et e e reeeteeesbaeessbeeessseeesnseeenssaessseesnsneens 8
IMPIEMENTICTUNG .....eeiiniiiieiiie ettt et e ettt e et e st e e st e e s bt e e sabeeenaseeenane 9
ALLZEIMBIN ...ttt ettt ettt et e sa bt et e e s abeeabeesbbeebeesaaeenbeene 9
CTYPLOMANIAC ...ttt ettt ettt e ettt e ettt e st e e st e e s bt e e s bt e e sabeeesnseesnseas 9
GULL ettt et e bt et e bt e e et e bt e s ab e e bt e eabe e bt e sabeebeesaeeennes 9
CIYPLALZOS ettt ettt e et e et e et e e s bt e e s bt e e sabeeesabeesabeesnseas 9
CABSAT ...ttt ettt et et ettt et e et e e bt e e bt e s b e s bt e s e e e earaee 9
VIZEIETE .ottt ettt ettt et e ettt e e bt e et e e eabb e e s bt e e s bt e e sabeeeeabeeenabeeeabeas 9
PLAYTAIT ..ttt ettt et e st b e st e et e s ebee e 9
Installation Und WartUn@ ........ccc.eeeiiiiiiiieeieeeiee ettt sttt e st e e e e saneeeas 10
INSTAITATION ...ttt ettt sttt e be e an 10
WVATTUNZ ...ttt et e bt e sttt e st e e s bt e e sabteesabeeesabeessabeesnnneeeas 10
ADbSChIUSSDEMEIKUNZEN .......uviiiiiieiiiieeiie e et e e e et e e e bee e s bee e sbeeennseeennne 11



Problemstellung

In diesem Projekt soll dem Benutzer des Tools eine Verschlisselungshilfe fir
einzugebende Texte zur Verfligung stellen.

Die Verschlisselung soll mit Hilfe von sog. klassischen Verfahren umgesetzt werden,
genauer gesagt, soll es dem Benutzer méglich sein, aus drei verschiedenen
Kryptografie-Verfahren jeweils ein beliebiges auswahlen zu kénnen, mit welchem der
Text anschlieBend verandert werden soll.

Die in diesem Programm zur Verfigung stehenden Kryptografie-Arten sollen
folgende Verfahren umfassen:

1. Casar Cipher: Verschiebung des Alphabets um x Zeichen

2. Vigenere': ,diese einfache Verschliisselungsmethode arbeitet dem Caesar-
Verfahren dhnlich mit dem Unterschied, dass das aktuelle Klartextzeichen je
nach dessen Position im Klartextstrang im Alphabet verschoben wird, wobei
man gegebenenfalls wieder am Anfang beginnt. So einfach, wie dieses
Verfahren ist, ldsst sich auch der Geheimtext schnell entschlisseln, indem
man die Zeichen je nach ihrer Position in die andere Richtung im Alphabet
verschiebt.”

Klartext :INTERNET
Positionen: 1234 5 6 7 8 (abcdefgh)
Geheimtext: JPWIWTLB

3. Playfair’: an dieser Stelle méchte ich versuchen ein etwas schwierigeres
Verfahren zu implementieren: ,zunédchst wird der zu verschlisselnde Text in
GroBbuchstaben umgewandelt. Umlaute werden aufgeldst, Leerzeichen und
Satzzeichen werden weggelassen. Der Klartext wird in Paaren
aufgeschrieben. J wird zu | umgewandelt, aufeinander folgende gleiche
Buchstaben werden durch X getrennt. Sollte als letztes ein einzelner
Buchstabe stehen wird diesem auch noch ein X nachgestellt. Aus einem
Schlisselwort oder -satz wird ein Alphabet mit 25 Buchstaben (ohne J)
gewonnen. Dieses wird in 5er Reihen aufgeschrieben: Dabei wird das
Schliisselwort zeilenweise in eine 5x5 Matrix eingetragen, wobei bereits
eingetragene Buchstaben libersprungen werden. Danach werden die zum
kompletten Alphabet (ohne j) fehlenden Zeichen in alphabetischer Reihenfolge
ergénzt. Es werden immer Paare zu Paaren chiffriert. Stehen beide
Buchstaben in der gleichen Zeile bzw. Spalte, werden jeweils die rechten bzw.
unteren Nachbarn genommen. Stehen die Buchstaben am Rand wird oben
bzw. links fortgesetzt. Andernfalls ersetzt man den ersten Buchstaben durch
den in derselben Zeile aber in der Spalte des zweiten liegenden. Der zweite
Buchstabe wird durch den in derselben Zeile aber in der Spalte des ersten
liegenden Buchstaben ersetzt. Das Klartextpaar bildet also die gegentiber
liegenden Ecken eines Rechtecks, das Geheimtextpaar wird aus den jeweils
benachbarten Ecken gebildet.*”

Zu diesem Zweck wird eine grafische Benutzeroberflache implementiert, auf welcher kurze
Texte geschrieben werden sollen, welche dann, wie bereits beschrieben, am Interface zur

' Vgl. http://de.wikipedia.org/wiki/Polyalphabetische_Substitution
2 Vgl. http://de.wikipedia.org/wiki/Playfair




Laufzeit verschlUsselt und entschlisselt werden kénnen. Dabei kann der gewlinschte
Algorithmus mittels Drop Down Liste ausgewahlt werden.

Analyse und Design

Beschreibung Use-Case
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Use Case —,,entschliisseln*

Allgemein

v' Use-Case Name: Crypto Maniac

v Akteure: User

v' Vorbedingungen: Aufruf des Crypto-Tools und individuelle Texteingabe
v" Nachbedingungen: Ver- und Entschliisselung des eingegebenen Textes

v' Ausléser: Befehl zur Ver- oder Entschliisselung des Textes mittels Button
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Screenshot des vorlaufigen Prototyps vor Endabgabe



Beschreibung des Szenarios

v" Ablaufbeschreibung: User tippt gewiinschten Text ins linke Textfeld; er kann
seinen Text nun durch Auswahl des gewlnschten Verfahrens im Drop-Down
Menu verschlisseln lassen, durch Klicken auf den Button “Verschlisseln®; der
nun generierte verschlisselte Text (=Cyphertext) wird im rechtem Feld
sichtbar; ein Cyphertext kann umgekehrt durch Klicken auf den Button
“Entschlisseln” (unter erneuter Methodenwahl aus dem Drop-Down Men()
wieder in natlrlichen Text umgewandelt werden (linkes Textfeld).

v Fehlsituationen: User gibt Cyphertext ein, welcher nach ganz anderen
Verfahren verschlisselt wurde und deshalb mit vorliegendem Tool nicht in
urspringlichen Text umgewandelt werden kann; User entschliisselt Text in
diesem Crypto-Tool, jedoch mit einem anderen Verfahren, als er zur
Verschlisselung verwendet hat

v' Variationen: User kann zwischen drei verschiedenen Ver- und
Entschlisselungsverfahren im Drop-Down MenU wahlen,
Mehrfachverschlisselung durch Wahl verschiedener Methoden daher méglich

v Instanzen/Beispiele: Variante a) User A méchte einen Text verschlisseln
und tippt (kopiert) den Text in die linke Spalte, wahlt sodann aus dem Meni
ein gewlnschtes Verfahren zur Verschlisselung aus und klickt anschlieBend
auf den Button “Verschllisseln®. User B erhalt nun den generierten Cyphertext
(z.B. per E-Mail) und entschlisselt denselben auf gleiche Wiese wie User A.
Anmerkung: Absprache wg. Wahl des gleichen Verfahrens zw. A und B
notwendig. Variante b) User M verschllsselt seinen Text durch zwei
verschiedene Verfahren, sendet diesen an User P. User P entschlisselt den
Text durch Anwendung der Verfahren in umgekehrter Reihenfolge.

v Ergebnisse: Text Ver- oder Entschlisselung

v Autor: Lubica Mihlberger



Klassendiagramm

9 CryptoManiac | _ cryptoManiac + gl B Gul
A main() 0.1 0.4 | & sun

- gl

LEEs

-cryptialgos | 1.#

2 CrypthAlgos

@' crypt)
@' decrypt))

® Vigenere ® Caesar @ Playfair
@ crypt() @ Cryptl) @ Cryptl)
@ decrypt() @ decrypt() @ decrypt()

Kurzbeschreibung der hier angefiihrten Klassen:

CryptoManiac: User startet Programm

GUI: Darstellung des Interfaces (Fenster)

CrypAlgos: Abstrakte Klasse eines Verschllisselungsverfahrens
Vigenere®: Implementierung der Vigenere Verschliisselung
Caesar: Implementierung der Casar Verschlisselung

Playfair: Implementierung der Playfair Verschlisselung

? Genauere Beschreibung der einzelnen Verschliisselungsverfahren Ceasar, Vigenere und Playfair siehe
Problembeschreibung oben



Sequenz Diagramm
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Sequenzaufrufe werden analog zur Beschreibung im Use Case ausgefihrt.



Implementierung

Allgemein

Dieses Kapitel dient dem kurzen Uberblick liber die bereitgestellte Funktionalitit der
einzelnen Klassen. Fir eine detaillierte Beschreibung der einzelnen Parameter und
Methoden habe ich Anmerkungen und Kommentare direkt im Source-Code der
jeweiligen Klasse gemacht.

CryptoManiac

Diese Klasse ist die Start- und Testklasse meines Projektes und enthalt die Main
Methode. Sie initialisiert eine neue Instanz von GUI und startet somit das Programm.
AuBerdem bietet sie noch Set- und Get-Methoden flr eine GUI.

GUI

Die GUI (Graphical User Interface) Ubernimmt die gesamte Darstellung und
Ablaufsteuerung des Programmes. Sie ist mit Hilfe der Java Grafikbibliothek Swing
implementiert worden. Die verschiedenen Interaktionsmdglichkeiten mit dem
Programm werden Uber den Java Action-Listener abgewickelt, welche auf
Benutzereingaben bei den Buttons ,Verschlisseln“ und ,Entschliisseln®, sowie der
Drop-Down Liste mit den verschiedenen Verschlisselungsmethoden, warten. Die
GUI wurde groBteils mit Hilfe des Visual Editors aus dem Eclipse Project erstellt,
welcher eine grafische Oberflache bietet. Der Code wurde dabei automatisch
generiert. Bei der Erstellung der GUI wurden mehrere Swing Elemente mit Hilfe von
.geschachtelten Layout-Managern“ gruppiert. Es wurde dabei ein Mix aus ,Border
Layout” und ,Grid Layout* verwendet. Dadurch kann man die Gr6Be des Fensters
verandern wahrend das Design als solches erhalten bleibt. Screenshot der GUI zum
Zeitpunkt der Endabgabe siehe unten.

CryptAlgos

Dieses Interface definiert alle Methoden, welche bei jeder Verschlisselungsart
implementiert werden mussen. Konkret sind dies die beiden Methoden Ver- und
Entschlisseln, welche als Argument einen Text und ein Passwort entgegennehmen
und ihrerseits wieder Text zurlickgeben.

Caesar

Diese Verschlisselungsklasse implementiert die originale César Verschlisselung.
Sie nimmt zwar ein Passwort entgegen, jedoch wird immer der fixe Wert 3
verwendet! Die Klasse ist so programmiert, dass jedoch andere Werte auch
verwendet werden kdnnten.

Vigenere

Diese Verschlisselungsklasse implementiert die Vigenere Verschlisselung (siehe
Problemstellung) anhand der Interface Vorgaben in CryptAlgos.

Playfair

Diese Verschlisselungsklasse implementiert die Playfair Verschlisselung (Siehe
Problemstellung) anhand der Interface Vorgaben in CryptAlgos.



Installation und Wartung

- Crypto Maniac
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Screenshot der GUI bei Endabgabe

Installation

Zur leichteren Installation wurden alle Class- und Java Dateien in ein ,Jar-Archiv®
verpackt. Dies hat zudem noch den Vorteil, dass sich das Programm bei installiertem
Java leicht durch einen Doppelklick auf das Jar-Archiv starten lasst. Nach dem Start
wird der Benutzer mit oben abgebildetem Bildschirm empfangen. Das zentrale
Textfeld (hier mit ,Kein Passwort nétig® abgebildet) dient dabei als eine Art
Statusleiste und @ndert je nach Verschlisselung seinen Text.

Wartung

Das Programm st relativ leicht wart- und erweiterbar. Die wichtigsten
Einstiegspunkte in den allgemeinen Code sind in der Klasse GUI zu finden. Entweder
kann die visuelle Erscheinung des Programms mit dem Visual Editor verandert
werden, oder die Programmlogik wird in den sog. ,Action-Listenern® manuell
angepasst. Die Verschlisselungsalgorithmen an sich sind in den jeweiligen Klassen
gekapselt und kénnen so leicht gewartet, oder ausgetauscht werden.
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Will man zum Beispiel eine neue Verschlisselungsmethode implementieren, so
muss man zuerst eine Klasse kreieren, welche das Interface CryptAlgos
implementiert. Danach werden die Ver- und Entschlisselungsklassen implementiert
und getestet. Alle benétigten Wartungspunkte im GUI habe ich der besseren
Sichtbarkeit halber direkt im Source-Code mit W1, W2, W3 gekennzeichnet, um sie
so leichter auffindbar zu machen. Um also den funktionierenden Algorithmus
benutzen zu kdnnen muss zuerst eine neue Instanz in GUI kreiert werden (W1).
Danach wird eine Zeile zum Drop Down MenU hinzugefligt (W2) und der Code beim
Action-Listener der Combo Box (also dem Drop-Down Meni) angepasst (W3). Nun
kann man ihn bereits benutzen.

Abschlussbemerkungen

Die Idee fiir das Projekt ,CryptoManiac* kam mir nach dem Lesen eines Spionage-
Romans, welcher sich indirekt auch mit Verschlisselungstechniken auseinander
gesetzt hatte.

Danach hab ich mir Uberlegt ein Java-Programm zu schreiben, das etwas
.Praktisches”, oder ,Nitzliches" bietet und an dem man, dartber hinaus, auch Spaf
beim Ausprobieren & Anwenden haben kann. Die Implementierung brachte mir neue
Einsichten und Méglichkeiten mich in Java zu vertiefen, fiel mir jedoch schwerer als
anfénglich geglaubt. Dies galt besonders fir den damit verbundenen Zeitaufwand,
welcher mit der Erlernung neuer Klassen, wie zum Beispiel Swing verbunden war.
Schlussendlich hat mir das Projekt viel SpaB3 bereitet, vor Allem da ich jetzt etwas
Lauffahiges herzeigen kann.
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